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摘要：目的 调查航空电子设备在典型民用飞行高度（8 000~12 000 m）下大气辐射环境的危害影响。方法 利

用 14 MeV 高能中子源对航空电子设备用 CPU、DSP、FPGA 及存储器开展了辐照试验，获取了各试件的单

粒子效应敏感特性，采用民航高度下大气中子注量率的典型值 6000 n/(cm2·s)，预计典型航空电子设备在巡

航高度下可能发生的软错误率。结果 约 900 h 内，该航空电子设备会由于大气辐射单粒子效应诱发一次错

误。结论 在不采取针对性防护措施的前提下，大气中子诱发的单粒子效应将严重影响航空电子设备可靠性、

维修性，甚至危及飞行安全。 
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Hazard Effects of Atmospheric Radiation Environment on Avionics 
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(1. AVIC China Aero-polytechonlogy Establishment, Beijing 100028, China; 2. Key Laboratory of Quality  

Infrastructure Efficacy Research, AQSIQ, Beijing 100028, China) 

ABSTRACT: Objective To investigate the hazard effects of atmospheric radiation environment on avionics at typical civil 

flight altitudes (8 000 m to 12 000 m). Methods The 14 MeV high-energy neutron source was used to conduct irradiation tests 

on CPU, DSP, FPGA and memory for avionics. The single event effect sensitivity of each test piece was obtained. The typical 

value (6000 n/(cm2·s)) of the atmospheric neutron flux at the altitude of civil aviation was adopted to estimate the single event 

effect rate of typical avionics at cruising altitude. Results The avionics would cause a single particle effect of atmospheric radia-

tion within about 900 hours. Conclusion Under the premise of not taking targeted protective measures, the single event effect 

induced by atmospheric neutrons will seriously affect the reliability and maintainability of avionics and even endanger flight safety. 
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飞机必然会遭遇大气中子、质子等次级粒子组成

的辐射环境，大气中子穿透能力强，会穿透飞机的蒙

皮和机箱，从而射入航空电子设备内部，诱发 CPU、

DSP、FPGA 及存储器等器件发生 SEE（单粒子效应）。

SEE 包括单粒子翻转（SEU）、多位翻转（MBU）、单

粒子瞬态（SET）、单粒子功能中止（SEFI）、单粒子

栅穿（SEGR）及单粒子烧毁（SER）等。器件发生

SEE 后，可能会进一步导致航空电子设备出现数据错

误、数据丢失、自动复位、功能异常、功能丧失、死

机、甚至电路烧毁等软、硬故障。随着深亚微米级器

件在航空电子设备中的广泛应用，大气中子诱发的单

粒子效应已经成为航空电子设备故障的主要原因之

一，原本只有航天领域重视的单粒子效应及其危害研

究，现在乃至未来，在航空领域也已越来越受到重视。

环境及其效应 
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在美国联邦航空局（FAA）、美国国防部（DoD）、美

国国家航空与航天局（NASA）等机构的引导下，对

于大气辐射环境探测及建模、中子诱发 SEE 机理、

满足适航要求的 SEE 防护要求及防护技术等方面已

开展了广泛研究与探索[1-4]。考虑到航空电子设备出

货量较大，对成本控制和功耗要求非常严格，且航空

高度器件发生 SEE 的类型主要是 SEU、MBU、SET、

SEFI 等，其诱发航空设备故障类型主要是软错误。

军工和航天领域采用的器件级工艺加固方法不适用

于航空电子设备的 SEE 防护设计，系统级软错误减

缓技术为其首选[5]。在系统级采取 SEE 减缓措施之

前，必须要清楚器件在航空高度下的 SEE 敏感特性，

以便权衡用于 SEE 减缓用的资源和速度的开销成本。

文中针对航空电子设备用 CPU、DSP、FPGA 及存储

器等 SEE 敏感器件，开展了 14 MeV 高能中子辐照试

验，基于试验数据，预计了典型航空电子设备在巡航

高度下的软错误率。 

1  受试件 

1.1  受试器件 

针对某航空电子设备中的 SEE 敏感器件开展试

验，受试件的选择及其信息见表 1。 
 

表 1  受试件信息 

类型 型号 工艺 工作电电/V 厂家

CPU PC 7448 
CMOS/Si 

90 nm 
内核： 

1I/O： 2.5 
Frees-
cale 

DSP TMS320C2812 CMOS/Si 
90 nm 

内核：

1.2I/O：3.3 
TI 

FPGA Virtex4 
XC4VLX60 

CMOS/Si 
90 nm 

内核：

1.2I/O：3.3 
Xilinx

SRAM GVT71128G36 
CMOS/Si 
 0.25 μm 

3.3 
Galvan-

tech 
 

1.2  测试的 SEE 敏感区 

各受试件的测试区及容量大小见表 2。 
 
 

表 2  各器件的测试区域 

型号 测测的 SEE 敏感区 容量/bit 

PC 7448 

通用寄存器 
浮点寄存器 

特殊功能寄存器 
虚拟寄存器 
状态寄存器 

矢量运算寄存器 
高速缓存 L1 

32×32=1 024  
32×64=2 048  

8×32=256  
16×32=512  
16×32=512  

32×128=4 096 
262 144  

TMS320C6418 
程序 Cache L1P  
数据 Cache L1D 
未定义的 Cache  

128 k×1=131 072
128 k×=131 072 

4 M×1=4 194 304

XC4VLX60 
CLB  

BRAM 
17 675 264 

GVT71128G36 存储区 128 k×36 

2  试验方法 

试验按照 JEDEC DESD89A 标准[6]进行，试验用

的辐射源为氘-氚中子发生器，中子能量为 14 MeV。

试验期间，中子注量率的范围控制在 1×105~1×107 之

间。在辐照期间，各试验件均在室温下暴露于中子束，

中子束平行芯片法向方向入射。 

1）PC 7448 工作电压加载额定值，内核为 1 V，

I/O 口为 2.5 V，测试类型为静态，测试模式执行棋盘

算法。试验件通过 JTAG 口与 freescale powerpc 仿真

器相连接，仿真器通过 USB 接口连接上位机电脑。

上位机利用 CodeWarrior for PowerPC 软件中的 CPU

及周边寄存器、存储器、变量及堆栈等窗口，实时查

看试验过程中受中子辐照影响而修改的数据，实现翻

转数的统计。 

2）TMS320C6418 工作电压加载额定值，内核为

1.2 V，I/O 口为 3.3 V，测试类型为静态，测试模式

执行棋盘算法。试验件通过 JTAG 口与 TI DSP USB

仿真器相连接，仿真器通过 USB 接口连接到上位机

电脑。上位机利用 CCS（Code Composer Studio）软

件查看 CPU 寄存器及 Cache，实时查看试验过程中受

中子辐照影响而修改的数据，实现翻转数的统计。 

3）XC4VLX60 工作电压加载额定值，内核为 1.2 

V，I/O 口为 3.3 V，测试类型为静态。试验件通过

Xilinx Parallel IV 配置电缆进行配置，该电缆连接到

运行 Xilinx IMPACT 软件的上位机电脑。IMPACT 在

每次辐照前配置器件，在辐射后再次检验配置数据，

统计检测到的错误数量。每次验证期间，自动保存器

件的配置比特流，以便在试验后进行更深入的分析。 

4）GVT71128G36 型 SRAM 工作电压加载额定

值，工作电压为 3.3 V，测试类型为静态，测试模式

执行棋盘算法。试验件与 TMS320C6418 DSP 相连接，

通过 TMS320C6418 DSP 对 GVT71128G36 型 SRA 进

行读写操作，查看试验过程中 GVT71128G36 型

SRAM 受中子辐照影响而修改的数据，实现翻转数的

统计。 

3  试验数据及分析 

3.1  试验数据 

试验原始数据见表 3。 
 

表 3  单粒子效应试验数据 

型号 
被测试的总

容量/bit 
中子注量

/cm2 

翻转

数/个

PC 7448 270 592 3.35×1010 106 

TMS320C6418 4 456 448 1.57×108 104 

XC4VLX60 17 675 264  5.98×108 183 

GVT71128G36 4 718 592 1.31×109 210 
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3.2  单粒子翻转截面计算 

单粒子翻转敏感截面计算如式（1）和式（2）所示： 

bit
bit

N
F n

 


   

        (1) 

式中：σbit 为每存储位（bit）的单粒子翻转截面

值，cm2/bit；N 为翻转数；F 为试验中子总注量， cm2；

nbit 为受试 bit 总数。 

device
N
F

                              (2) 

式 中 ： σdevice 为 器 件 单 粒 子 翻 转 截 面 值 ，

cm2/device。 

根据式（1）和（2），计算得出 4 种被试件的单

粒子效应截面，见表 4。 
 

表 4  单粒子效应试验数据 

型号 σbit/(cm2·bit1) σdevice/(cm2·device1) 

PC 7448 1.17×1014 3.17×109 

TMS320C6418 1.49×1013 6.64×107 

XC4VLX60 1.73×1014 3.06×107 

GVT71128G36 3.39×1014 1.60×107 
 

3.3  软错误率预计 

航空电子设备大气中子诱发的软错误数跟入射

的中子数量、选用器件单粒子效应敏感特性以及器件

级单粒子效应至设备级故障的传递率等因素息息相 

关。计算公式见式（3），其入射的中子注量率取决于

飞行高度、经纬度以及太阳活动情况。文中采用

IEC62396 大气辐射影响系列标准[7]的推荐值：在纬

度 45°、高度 12 000 m 处，大气中子典型值为

6000 /(cm2·h)。 

SER device- FLUX1

n
iiR R A


                (3) 

式中：RSER 为航空电子设备的软错误率；i 为选

用的器件系列编号；n 为器件总数；σdevice 为第 i 个器

件的单粒子翻转饱和截面；RFLUX 为大气中子注量率；

A 为器件级单粒子效应至设备级故障的传递率。 

该航空电子设备在飞行高度下发生软错误率的

预计结果见表 5。目前，A 的取值还没有建立严谨的

数据模型，工程上较能接受的经验值为 0.1[8-10]，即器

件发生 10 个位翻转，在系统级层面会输出 1 个错误。

文献[11]研究表示，对于深亚微米级器件 14 MeV 试

验获得的翻转截面已接近器件的饱和截面，故文中采

用的饱和截面为 14 MeV 中子辐照试验所获得的数

值。计算结果表明，A 取值为 0.1 时，该航空电子设

备约 900 h 内会发生 1 次错误。如果该设备为航空 A

类安全设备，不采取针对性 SEE 减缓措施的情况下，

远不能满足适航安全要求[12]错误率小于 1×109 次/h

的指标。  
 

表 5  典型飞行高度下的航空电子设备软错误率预计 

型号 σ/(cm2·device1) 使用个数   RFLUX A RSER 

PC 7448 3.17×109 1 

TMS320C6418 6.64×107 1 

XC4VLX60 3.06×107 2 

GVT71128G36 1.60×107 4 

1.92×106 6000 
1 

0.1 
0.01 

1.15×102 
1.15×103 
1.15×104 

 

4  结论 

通过对航空用典型器件开展高能中子辐照试验，

并基于试验数据，预计航空电子设备在飞行高度下的

软错误率。与适航安全要求对比分析可以得出：采用

深亚微米级器件的航空电子设备受大气辐射环境影

响严重，在不采取针对性防护措施的前提下，将不能

满足适航的相关要求。由于文中采用的是器件级静态

SEE 数据，该数据至设备级故障率传递关系过程简

单，预计结果偏保守，器件级至设备级的严谨数学传

递关系尚未建立，还有待基于设备级动态对比试验进

一步研究探索。 
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