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摘要：近年来，随着微电子技术和计算机网络在军用装备上的日益普及，雷电带来的危害和经济损失大

大增加，仅依靠避雷针防雷己远远达不到电子、微电子、通信等设备的实际防雷需求。分析了雷电灾害对电

子设备的危害，并针对目前军用电子设备的防雷现状提出了综合防雷措施。
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Abstract：Recent years, as the increasing popularity of micro-electronics technology and computer networks, the hazards

and economic damages of lightning significantly increased. Merely relying on lightning rod is far from meeting the actual lightning

protection demand of electronic, microelectronic, and communication devices. The lightning hazards to electronic devices were

analyzed. Comprehensive lightning protection measures were put forward for current military electronic equipment lightning

protection actuality.
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随着微电子等高新技术在军事领域的广泛应

用，新研装备的电子设备多采用高集成、低电压的集

成电路，智能化程度日益提高，装备操作系统更多依

赖于计算机微电子控制模块。然而这些微电子设备

普遍存在过电流和过电压耐受能力较差、绝缘强度

较低、对电磁干扰敏感等弱点。为保证这些微电子

设备的正常运行，需要解决诸多问题，防雷就是其中

之一。一旦遭受雷击，雷电的电磁脉冲将导致电子

设备的数据信号发生错乱，影响信息的准确性和传

输速率

[1]

，严重时可导致电子芯片直接损坏，使设备

立刻发生故障并中断运行。据统计，全球每年因雷

击造成的经济损失超过100亿美元，雷灾已被国际

电工委员会称为“电子时代的一大公害”

[2]

，电子设备

的雷电防护已经成为部队人员普遍关注的问题。

1 雷电对军用电子设备的危害

我国疆域广阔，气候复杂多样，每年的春夏两季
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是雷电多发的时期，尤其是南方地区。雷电是自然

界中电磁干扰最强的一种放电现象，体积较大的军

事装备、军用飞机、雷达、导弹、通信系统、仪器仪表、

国防电缆等都易遭受雷电的袭击。如果没有可靠的

防雷措施，雷电必然对各类军事装备，特别是电子设

备造成极大损坏。雷电对电子设备的危害主要表现

在3方面。

1）直接雷击的危害。当雷云层较低时，雷电直

接击中电气设备、线路或装备的金属壳体等进行放

电，被击中的设备异性电荷剧烈中和，在极短的时间

内，产生大量的热能，并引起空气急剧膨胀，可使金

属熔化或引起设备燃烧，从而造成电子设备的损坏，

甚至报废。

2）雷电感应的危害。当军事装备周围聚集大

量雷云时，雷云在云层与地面之间放电后，其带电电

荷会迅速消失，电子设备、军事建筑物上的金属部

件，如电缆线路、管道、钢筋因电磁感应产生的异相

电荷，失去雷云电荷的束缚后，成为自由电荷，瞬间

形成高压电场，电波会沿着这些金属导线对用电设

备进行放电，使军用电子设备的电路系统出现很高

的过电压，从而使设备的仪表控制系统失效或烧毁。

3）电磁脉冲的危害。军事装备附近发生雷电

时，在雷击点的周围会产生很强的瞬变电磁场，处在

电磁场中的电子设备和传输线路就会感应出较大的

电动势，严重时会迫使设备内部的电磁场发生改变，

从而产生雷电电磁脉冲。雷电脉冲通常通过电网的

供电线路进入电子设备，给计算机等微电子设备带

来相当大的危害。在雷击过程中，通信和信息处理

器件中还会产生过高的激励和噪声，引起电子设备

功能紊乱、信息处理错误、通信不畅，造成整个设备

失控、瘫痪。

2 军用电子装备的雷击原因及防雷现状

2.1 雷击的原因

雷雨天气，露天摆放的大型军事装备，相对其它

小型设备来说是体积较大，构成了一个孤立的导电

物体，具有引雷、导雷等性质，增加了被直接雷击的

概率。电子设备的正常运行，大部分需要市电提供

工作电源，因此，工作中的电子设备、微电子系统易

遭雷电感应和电磁脉冲影响，从而引起损坏。电子

设备的各接口是雷电感应脉冲过电压入侵的主要通

道

[3]

。电子设备由信号采集、加工处理、传输存储等

多环节组成，由于系统接口多、线路长、环节多等原

因，使得感应脉冲过电压很容易沿这些通道侵入电

子系统，对电子设备造成不同程度的损坏。

2.2 防雷现状

到目前为止，除重点军用设施，如导弹、雷达、油

库、仓库等重要装备、设施达到国家规定的防雷标准

要求外，许多存放电子设备的军事建筑和军用电子

设备都未能达到国家的防雷标准。有的军事建筑物

虽然安装了防雷装置，但是没按规范的要求安装，反

而成了引雷装置，带来了较高的雷击概率；部分军事

装备的内部电网、微电子元器件上，未按照防雷等级

标准采取有效防雷措施，同样增加了雷击的概率。

军用装备、设施没有安装相应的防雷器材，雷雨日一

旦遭受雷击，直接雷击和感应电波对装备、人员的损

伤程度不可估量，应引起人们的高度重视。

3 军用电子设备的防雷措施研究

针对军用电子设备的防雷现状，防雷工作应从

军事设施建筑物防雷、电子设备防雷两个方面进行

研究改进。

3.1 军事建筑物防雷措施

杜绝雷电灾害重在预防。当发生雷电时，可将

室外存放的军用电子设备转移到指定的防直接雷击

军事设施内，如仓库、车库、工作间等。防雷措施完

善的军事建筑，不仅能够有效防范电子设备遭受直

接雷击，还具有导雷的作用，可以部分减少雷电感应

对电子设备的危害。

军事设施在建设前必须严格按照《建筑物电子

信息系统防雷技术规范》的相关规定，制定科学合理

的防雷措施，聘请军事院校、科研院所的资深专家、

教授对各类防雷方案进行比较和评定，并请有资质

的施工单位安装防雷设备、器材，营房部门要严格落

实军事建筑物防雷设施的设计审查、施工监督、竣工

验收，做到防患于未然。具体如下：

1）按军事仓库、车库、工作间的面积和高度，以
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及所在地的雷电日数及地理环境特点等，确定建筑

物的防雷级别。

2）按照军事仓库、车库、工作间的使用性质，以

及被保护的电子设备的体积、数量和集中度，科学设

计、合理选取避雷针和避雷器材，确定所需安装避雷

针的数量、安装具体位置、保护范围等。

3）在通风管道等空气流动处安装网眼状的金

属保护网，金属门窗、护栏，混凝土钢筋要做好接地，

构成金属物自然屏蔽体，防止较小的电磁脉冲对电

子设备敏感元器件的冲击。

4）引下线应与建筑物主钢筋相连接。建筑物

周长在40 m以下的，可设1根引下线；周长超过40 m

的，应按规定设2根或多根引下线。引下线宜短、

直，最好采用足够截面积的镀锌圆钢或扁钢。引下

线在接地时应作防腐处理，地面上易受损伤的地方，

应采用竹管、钢管等做好保护措施。

5）接地装置应有足够的埋设深度，一般不低于

60 cm

[4]

。在含沙量多、水分少的接地装置附近，要

放置一些食盐、木炭和废金属等埋入地下，减少接

地电阻。

3.2 电子设备防雷措施

防直接雷击主要采用避雷针、避雷网等传统避雷

装置，只要设计规范，安装合理，这些避雷设施便能对

直接雷击进行有效防御。但这对雷电感应的防御能

力较低，因为雷电感应是以电子设备的电源线、信号

线和天线等为媒介，对电子设备施加影响。做好预防

雷电感应和电磁脉冲的工作，应做到以下几点。

1）电子设备的等电位连接。采用等电位联结，

尽可能地缩短电子设备的电源线、信号线、控制线、

接地汇流排与接地装置之间连线的长度，使电子设

备可靠接地，可以消除过高的瞬间感应电压或电

流。此外，雷雨天时，设备关机后需拔下电源插头，

避免雷电沿电源线侵入设备内部而损伤绝缘，击毁

设备。

2）利用屏蔽体来阻挡或衰减电磁脉冲的能量

传播。为防止雷电电磁脉冲在信号线或电源线路上

感应出瞬态过电压波，信号线和低压电源线应采用

有金属屏蔽层的电缆，电缆应单独铺设在弱电金属

桥架或弱电金属管线内，金属桥架和管线必须与接

地装置可靠相连。小型精密电子仪器可采用笼式避

雷网，使雷电的电磁脉冲从空间入侵的通道被截

断。电气仪表可采用金属的仪表箱实现防雷屏蔽，

减少电磁脉冲的危害。

3）加装电子信号线隔离装置。电子系统开关

输入量主要是通过断路器、隔离开关的辅助触点进

行控制，如果电子设备与这些断路器和隔离开关直

接相连，在雷击时必然会受到感应电流的干扰，采用

光耦合隔离或继电器隔离等装置可以取得比较好的

防雷效果

[5]

。其次，在电子设备的电线上逐级安装避

雷器，实行多级防护，可以使雷电的感应电波在经过

多级防护后的剩余电压低于电子元器件的规定耐压

值，减少过电压、过电流对电子设备的损害。

4）在电子设备使用软件的设计中，要考虑利用

容错技术或者数字滤波技术消除雷击对设备的影

响。在电子设备中使用滤波器可以消除过高的激励

和噪声，降低强电磁辐射的干扰能量。

4 实例分析

新疆某航空兵场站充电站，担负航空蓄电池的

充放电任务，站内电子设备、元器件较多，在

2007—2009年期间，发生数起因雷击导致充放电设

备工作紊乱，晶闸管整流器、信号二极管等元件烧毁

的现象，严重影响了蓄电池的使用寿命，主要原因是

防雷、电磁脉冲措施不到位。结合充电站防雷设施

和技术限制，采取了以下措施。

1）鉴于充放电设备体积较小，用金属铜制作了

笼式避雷网，进行电磁屏蔽。

2）缩短了充放电设备的电源线、控制线、接地

汇流排与接地装置之间连线的长度，并将其中的部

分线路更换成金属屏蔽层电缆。

3）在充电站通风窗口处，加装了网眼状金属保

护网，并可靠接地。

采取以上保护措施后，近两年来，充电站未发生

因雷击导致设备不能正常工作的现象，保证了航空

蓄电池充放电工作的顺利进行。

5 结语

电子设备的防雷保护是一个综合的系统工程，

只有切实抓好军用电子设备的防雷设施建设，建立
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多层次防雷系统，通过可靠接地、规范布线、过电压

及过电流保护、良好的屏蔽和软件设计等措施，组织

好职能部门进行防雷安全定期检测，才能确保电子

设备、人员、建筑物等的安全，最大限度地预防和减

轻雷电对电子设备造成的损坏，为全面提高新形势

下我军信息化作战保障能力做出更大的贡献。

参考文献:

[1] 丁志尧，宋文武，方重华，等. 对电子设备的雷电浪涌防

护[J]. 装备环境工程，2009，6（6）：84—87.

[2] 李景禄，王林. 现代防雷技术[M]. 北京：中国水利水电出

版社，2009.

[3] GB 50343－2009，建筑物电子信息系统防雷技术规范[S].

[4] 林水龙，任永强. 空军军械通用物资储存管理[M]. 徐州：

徐州空军学院，2007.

[5] 黄国全. 对现代电子信息系统综合防雷技术的分析[J].

安防科技，2006（12）：17—19.

（上接第86页）

4 结语

通过对液环式角加的结构特性和使用环境进行

分析，对其最易于导致故障的空化现象进行了机理

研究，讨论了从角加生产工艺上改善的方法，制定出

一种对角加非常有效的综合应力筛选方法。根据该

筛选方法对某型角加进行了筛选，结果统计产品空

化故障率达到20%，有效发现和剔除了相当一部分

故障产品，较好地避免了产品装备后整机出现故

障。在充分分析装备工作环境和部件故障的机理特

性基础上研究特定的筛选方法，对于其它同类产品

提高筛选效果、提高装备工作可靠性和环境适应性

具有一定的借鉴意义。
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