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摘要：在复杂电磁环境下，飞行装备很容易受到电磁脉冲的干扰而偏离航线或坠毁，为了增加其抗干扰

能力，提出了基于ARMA滤波的电磁防护方法。该方法在装备受到电磁干扰无法控制的情况下，根据先期

的轨迹和指令，通过ARMA滤波器算法，自动产生控制指令，用来剔除并更换掉无效的控制指令，使飞行装

备在复杂电磁环境下，继续沿着航线飞行避免发生坠毁。通过仿真计算及模拟实验，证明该方法能使飞行

装备具有较好的抗干扰能力和“自修复”能力。
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Electromagnetic Protection of Flying Equipment with ARMA Filtering

LIU Shu-min，ZHANG Yong-qiang，WU Jie
（Air Force Fourth Flying College，Shijiazhuang 050081，China）

Abstract：Under complex electromagnetic environment, flying equipment is likely to be disturbed by electromagnetic pulses
and to prang. In order to improve its immunity ability to electromagnetic pulses, a method of electromagnetic protection was
proposed based on ARMA filtering. When flying equipment is disturbed and lost its control, this method can make equipment form
control instructions automatically by ARMA filtering based on prior trajectory and instructions. While this restored instructions
replace wrong instructions and control equipment flying along lane. Experimental results and simulation demonstrated that this
method can improve self-restoring function and immunity ability of flying equipment.
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随着高技术在军事领域的广泛应用，各种军用

电磁辐射体以及电磁脉冲武器使得现代战场的电磁

环境日益复杂、多变、恶劣[1]。飞行装备由于具有大

量的电子元件和微电子器件，很容易受到电磁脉冲

的干扰，因此，电磁防护对于飞行装备尤为重要，传

统的电磁防护方法主要采用“硬”的防护措施[2—3]，如

屏蔽、滤波，接地等方法。由于飞行装备需要与导引

站进行数据交换，如接收指令等，采用传统的电磁防

护方法就有一定的局限性。因此，笔者从“软”的方

面采取防护措施，对控制信号进行抗干扰处理，建立
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了控制指令重建的电磁防护方法。

1 工作原理

飞行装备在飞行中主要依赖控制指令进行飞

行，一旦控制指令在复杂电磁环境中受到干扰，飞

行装备就有坠毁的危险。因此，为了使其在受干扰

的情况下保持正常航线，就要对控制指令进行重

建。图1为飞行装备控制指令重建的电磁防护原

理，飞行装备通过指令判别器对来自复杂电磁环境

下控制箱输出的指令信号进行判别，正确的指令直

接送入信号合成器推动控制设备，错误的指令被剔

除；然后由ARMA滤波器[4]构成的信号处理模型，根

据先前的控制指令以及装备的状态方程对目标方

位及运动状态进行估计，测量出偏差角并重新构建

一个新的控制指令来，再送入信号合成器来推动控

制设备。即使电磁脉冲造成部分控制指令出现错

误，控制设备也能根据重建的控制指令进行正确的

飞行操作，短时的电磁干扰不会对飞行装备的飞行

造成威胁[5]。

2 控制指令重建的数学模型

ARMA数学模型是一种平稳时间序列的线性

模型，在工程技术中常用于预报、控制等方面。飞

行装备控制指令的时间序列的变化是一类随机过

程，由于产生随机现象的主要因素不随时间而变，

因此它是一种平稳的随机过程，控制指令的时间序

列符合ARMA滤波器数学模型的要求。控制指令

时间序列分析的目的是找出变化规律，建立线性模

型，预报出受到电磁干扰破坏的控制指令并替换。

2.1 平稳时间序列的模型

1）自回归模型。任意时刻 t 上的数值 Wt可表

示过去 P 个时刻的数值 Wt-1，Wt-2，…，Wt-P的线性组

合加 t时刻的白噪声。p阶回归模型记为AR（p），它

的自相关函数ρk拖尾，偏相关函数

书书书

!

!!

在 k=p 处截

尾。

2）滑动平均模型。任意时刻 t上的数值Wt可表

示成白噪声{at}在 t和 t以前q+1个时刻上数值at，at-1，

at-2，…，at-q的加权和或滑动和的形式。q阶滑动模型

简记为 MA（q），它的自相关函数ρk在 k=p 处截尾，

偏相关函数

书书书

!
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拖尾。

3）自回归滑动平均模型（混合模型）。自回归

滑动平均模型可表示为线性差分方程形式。混合模

型记为ARMA（p，q），它的自相关函数ρk和偏相关函

数

书书书
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都是拖尾的。

2.2 程序流程及步骤[6]

平稳时间序列的3种模型，前2种模型是第3种

模型的特例，其实质均为自回归滑动平均模型（混合

模型）。因此，选取的程序流程按照自回归滑动平均

模型来进行。

1）选取样本。对应控制指令的时间序列做n次

实验，得到一个样本Z1，Z2，…，Zn，一般n>50。

2）数据预处理。Wt=Zt-Z，其中 Z=
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计

算得到n个数据W1，W2，…，Wn。

3）计算参数值。计算样本自协方差函数的
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、

样本自相关函数

书书书

!

!

!

、偏相关函数
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的数值，k=0，
1，…，K。一般取K＜n/4，常取K≈n/10。

因为EWt=0，所以自协方差函数γk=E（WtWt+k）。

可定义样本的自协方差函数为：
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k=0，1，…，K （K＜n） （1）

样本的自相关函数为：
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k=0，1，…，K （K＜n） （2）

样本的偏相关函数
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可用式（3）定义：

图1 指令重建的电磁防护原理

Fig. 1 Electromagnetic protection skeleton drawing of restored

instruction
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利用托布里兹矩阵求逆和作矩阵乘法计算
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计算量较大，可用递推公式（4）计算：

书书书

!

!

""

=

书书书

!

!

"

（4）

书书书

!

!

!""!!""

#

"

!

!""

$

!

!

%#"

"

!

!""$%

!

!!

[ ]
%

" $

!

!

%#"

"

!

%

!

!!

[ ]
%

$"

（5）

书书书

!

!

!""!#

$

!

!

!!!#

%

!

!

!""!#!!""

!

!!!%#""

j=1，2，…，k（6）

4）模型识别。将
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的数值分别作图，按

“截尾”、“拖尾”情况，根据ARMA模型的性质来判断

数学模型的类别与阶数 p，q。在工程技术中 p，q一

般不超过四阶。

判断p，q阶数的方法如下：当k＞p时，平均20个
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中至多有1个使得
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截尾在 k=p

处 ；当 k＞q 时 ，平 均 20 个
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截尾在k=q处。

5）参数估计。利用Yule-Walker方程计算参数

估计值
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以及σn，最后获

得Wt的线性模型式（3）。

6）模型考核。从低到高取 p 和 q 的阶数，直到

所得到的模型通过考核为止，以此判定选取的预报

模型是否合理。

7）模型转换。通过 Wt =Zt-μ（μ≈Z）的变换，

建立控制指令Zt的线性预报模型：

Zt =θ0+at-θ1at-1-…-θqat-q+
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Zt-1+…+
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（7）

8）制作预报。通过Zt的线性模型就可以对控制

指令进行递推和预报，平稳随机序列的预报方法有2

种：递推预报法和直接预报法。递推预报法计算第

下一步时要用到上一步值，以此递推；直接预报法可

以直接预报出k步值。

3 仿真验证及模拟实验

选择某型飞弹的控制指令进行模型实验验证。

对于飞弹攻击固定目标情况（或目标与发射点成

直线运动），设电磁干扰发生在飞弹飞行7～8.5 s时，

此时弹道未收敛，数据可以进行验证。根据前7 s的

控制指令，运用ARMA滤波模型进行指令重建，得到

的重建指令和真实指令的对照见表1、表2，表1为俯

仰指令，表2为偏航指令。从表1、表2中可以看出，

这2种控制指令相差很小，如果用重建的指令控制

弹体舵机飞行，解算飞弹的控制力以及飞行的弹道

方程，在目标处偏航和俯仰的线度误差小于1.5 m。

因此，该模型满足要求。

对于攻击移动目标的情况（如目标移动方向与

发射方向垂直），由于无法采集到真实的控制指令，

因此采取文献[7]中的一个理想的弹道进行仿真验

证，目标沿发射点垂直方向作水平等速直线运动，飞

弹按三点法导引拦截目标，不考虑飞弹俯仰运动，飞

弹在水平面上的运动方程为：
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qM=qT （12）

式中：RM和RT分别为飞弹和目标（坦克）在 t时刻

与原点的距离；VM和VT分别为飞弹和目标在 t时刻的

运动速度；qM和qT为飞弹和目标在 t时刻与 x轴的夹

角；

书书书
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!

为飞弹在 t时刻瞬时角偏差。
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表1 俯仰真实指令与重建指令对比

Table 1 Real instruction and restored instruction in pitch

时间 t/s

真实指令

重建指令

7.00

0.321

0.320

7.24

0.322

0.323

7.48

0.324

0.326

7.72

0.328

0.329

7.96

0.334

0.333

8.20

0.338

0.337

8.44

0.342

0.341

表2 偏航真实指令与重建指令对比

Table 2 Real instruction and restored instruction in yaw

时间 t/s

真实指令

重建指令

7.00

0.074

0.076

7.24

0.078

0.077

7.48

0.079

0.078

7.72

0.079

0.079

7.96

0.080

0.080

8.20

0.082

0.081

8.44

0.083

0.082
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图2为运动轨迹的俯视图，坐标原点为飞弹的

发射位置，x，y分别表示与原点的横向距离和纵向距

离。图2中带圈的直线为目标的运动轨迹，而飞弹

的运动轨迹可通过解算方程（8）—（12）得到，如图2

中的实线所示。

通过计算，飞弹将在23.9 s时击中目标。如果飞

弹在飞行18 s以后受到强电磁脉冲的干扰，根据先

前指令，通过模型重建的控制指令起作用控制飞弹

飞行，那么18 s以后运动轨迹如图2中的点线所示，

此时如果将飞弹和目标看成质点的话，两者就不会

在同一时刻相交，但目标如果是较大的物体，且目标

速度较慢的情况下，飞弹仍能击中目标。通过计算，

击中目标的条件是：目标长度大于4 m，行进速度小

于12 m/s。

4 结论

基于ARMA滤波的飞行装备的电磁防护方法，

改变了传统的电磁防护方法只从硬件层面解决的方

式，使得飞行装备在硬件防护失效的情况下，能够从

软件层面进行抗干扰，并具有“修复自救”的功能。

从仿真计算及模拟实验的结果来看，证明了这种防

护措施的有效性，从而为飞行装备的电磁防护方法

以及“智能化”的发展开辟了一个新途径。
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