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摘要：目的 为了加强部队油料装备信息化建设，把区块链技术引入到部队油料装备全寿命管理之中。方法 

通过构建联盟链，区块链群的实现方法，将油料装备全寿命周期内所有参与方统一上链。结果 能有效降低

信息的不对称性，促进部队内部油料部门之间的需求匹配，提升油料装备的整体保障效能。结论 将区块链
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ABSTRACT: Objective To strengthen the information-based construction of military oil equipment and introduce the block 
china into the life circle management of military oil equipment. Methods By constructing alliance chains and block chain 
groups, all participants in the life cycle of oil equipment were linked up in a unified way. Results It can effectively reduce the 
asymmetry of information, promote the matching of requirements among oil departments within the army, and actively improve 
the overall support efficiency of oil equipment. Conclusion The introduction of block chain technology into the life cycle man-
agement of military oil equipment is a realistic need to actively cope with the new military changes in the world and promote the 
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“油料装备全寿命管理”是“油料装备”和“全

寿命管理”两个词的联合组词。军事大辞海将油料装

备定义为：“用于油料储存、运输、加注、检测及维

修而编配的工具、器材、车辆、设备等的统称，它是

军队后勤装备的重要组成部分”[1]。全寿命管理是对

武器装备全寿命周期全过程统一进行的管理，目的是

提高武器装备系统整体效能[2]。油料装备全寿命是指

油料装备从开始论证直到退役所经历的全过程。通常

把油料装备全寿命分为“前半生”和“后半生”[3]。

“前半生”指油料装备立项论证、预先研究、工程研

制、定型、生产等阶段；“后半生”指油料装备从使

用到报废退役的阶段。油料装备全寿命管理是一项复

杂的系统工程，伴随着科技的发展和我军后勤信息化

步伐的不断加快，对信息化条件下的部队油料装备全

寿命管理提出了更高的要求。探索如何将油料装备的

日常使用活动与装备系统有机结合起来，通过有效的

信息共享方式，使油料装备管理部门和管理者能够全

程跟踪和追溯“人员流”、“装备流”和“物资流”的

动态趋向，使部队油料装备全寿命管理决策建立在拥

有强时效性的信息基础上，增强管理组织的整体决策

装备通用质量特性及寿命评估 
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和保障能力，促进油料装备整体保障效能的发挥，是

目前军队的一项重要研究任务。 
区块链技术是当下发展迅猛的一种互联网信息

技术，具有去中心化、分布式储存、不可篡改、溯源、

透明、共识等特点。建立基于区块链的油料装备全寿

命管理系统，就是通过对油料装备管理全寿命信息的

管理，使油料装备管理部门和技术人员实现各个环节

信息的共享，从而真正实现油料装备的全寿命管理。 

1  区块链的基本技术及工作原理 

1.1  区块链基本技术 

区块链作为一项新的科学技术，是一种全新的

分布式基础架构与计算范式。通过块链式结构可以

验证和存储数据；通过分布式的方式、共识算法，

可以生成和更新数据；通过密码的方法可以保证数

据传输和访问的安全；而通过智能合约可以编程和

操作数据 [3-4]。其本质是一个去中心化的分布式账本

数据库，通过信用机制进行记账，账本安全性可靠性

高[5]。区块链技术实际上是一种融合创新技术，具体

包含六大技术，如图 1 所示。 
 

 
 

图 1  区块链六大技术 
 

1.2  区块链基本架构 

区块链的基本架构包含网络层、数据层、核心层 

和应用层[6-7]，如图 2 所示。其中数据层封装了基础

数据结构和数据加密算法等技术，该层为框架基础组

成部分，分布式数据库可以做到分布式多副本、时序、

公开、可追踪。网络层包含了分布式组网机制和数据

传输验证机制，依靠 P2P 网络传输，可以做到网络节

点动态地加入和退出。核心层主要包含共识协议、密

码学和博弈论：共识协议主要是确保分布式的一致

性；密码学主要确保安全和隐私保护；博弈论主要是

起到激励相容的作用。应用层主要是智能合约，实现

业务可编程、自动触发、自动执行。 
 

 
 

图 2  区块链基本架构 
 

1.3  区块链的构成 

区块链从数据结构上讲，是一种线性逻辑结构，

前后区块依时间戳有序链接在一起，在全网形成一条

主链。在结构上分为块头（header）和块身（body）
两部分：块头中记录父区块的 ID，也就是 Hash、当

前区块的高度、难度系数、Merkle 根、时间戳等重要

的信息，其作用是链接前一区块，以保证区块链数据

库的完整性；块身主要是包含了过去一段时间内部分

或所有交换的信息，如图 3 所示[8-9]。 
 

 
 

图 3  区块及其链式结构 
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1.4  区块链的基本协议机制 

1）构建一整套协议机制，让全网的所有节点既

参与记录又参与验证其他节点记录结果是否正确[8]。

有且只有当全网所有参与记录的节点对记录的真实、

合法性都达成统一共识时，该数据才会被允许写入到

当前的区块中去。 
2）区块的创建与共识机制有关，在 PoW 机制

下[10-11]，需计算符合给定目标的哈希困难问题。只有

“最长的”链才会被网络节点认为是有效的。 
3）构建一个分布式、共享、实时更新的网络系

统，连接所有参与记录的网络节点之中。这样确保了

即使部分节点损坏或遭到黑客攻击，也不会影响到整

个数据库的数据记录和信息的更新[9¸12]。 

2  基于区块链的油料装备全寿命管

理应用分析 

在油料装备研制生产、采购、储存保管、交接和

退役报废等全寿命周期内，把科研单位、装备管理部

门、装备生产厂家和装备使用方等都统一上链，都参

与到油料装备战技状态的更新与维护环节中，建立新

型的管理模型和组织架构，加强需求牵引和匹配。通

过对信息的不断获取、传递、共享和利用，解决信息

不对称的问题，实现组织内部信息的不断交互和转

化，使油料装备整体效能发挥最大化。区块链技术在

油料装备全寿命管理中的具体应用维度分析如图 4
所示。 

 

 
 

图 4  区块链+油料装备全寿命管理应用维度 
 

2.1  功能维度 

数据存储，区块链架构使每一个参与方都具有一

个共享的帐本。当数据发生交换时，通过点对点的复

制，更改所有账本，确保了数据存储的安全性。油料

装备档案存证是确保油料装备接续性发展的重要保

证，可以把一些纸质包括电子文档记录在区块链上，

利用区块链技术对油料装备进行档案存证管理。各级

用户可以把相应的装备数据、重要合同文件（如油料

装备采购、订购合同）指纹记录到区块链上，通过区

块链向外界证明在某个时间点该文件就已经存在了，

且可以校验这份文件是否被篡，并且根据区块链的智

能合约机制可促进合同的自动执行，如图 5 所示。所

有对区块链的访问均通过非对称加密算法，用公钥和

私钥完成。其中公钥是有权限的用户如战区、集团军

等主要装备管理部门对装备数据的访问权，私钥是部

队用户对本单位数据的访问权。区块链的技术特点，

能够让部队油料装备数据存储更加安全可靠，如图 6
所示。 

 

 
 

图 5  采购合同智能合约示例 
 

 
 

图 6  非对称加密算法过程 
 

区块链的时间戳功能和可溯源技术可有效解决

油料装备器材的追踪溯源问题，从而当发生问题进

行问责时，能够做到有章可循。军队内部开发出联

盟链，在区块链上建立基于油料装备全寿命管理的

数据库，记录油料装备在完整生命周期中的流转情

况，包括研制、生产、储存、使用和维修等。具体

将合同、报告、数据、计划、技术文件、凭证、会

议等与油料装备全寿命管理有各种关联的信息记录

在联盟区块链上。装备管理部门借助于区块链数据

库对油料装备进行全寿命过程的数据组织与集成，

可实现全寿命周期内油料装备需求信息的精准追

溯，如图 7 所示。 
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图 7  区块链油料装备追踪溯源 
 

资质认证是在军民融合大背景下，实现油料装备

投标招标开放与公平的基础。区块链技术的全系统共

同认证在机制上保证了数据不能进行私自篡改，从而

保证了资质和认证的权威性 [13]。可根据军队保密规

定，建立相应的开放式或封闭式的社群，建立区块链

资质认证平台，将企业身份和行为信息作为该企业的

数字身份记录在区块链上。结合大数据分析技术，对

区块链认证平台提供的数字身份数据进行征信管理，

基于征信分析结果，提供差异化的企业资质等级。通

过发行军事通行证（TOKEN）的方式，对信誉良好、

建言献策、积极工作的企业予以激励。军队单位招标

时，可以通过此平台快速获取竞标单位的相关数据，

用于精确评估竞标单位与待招标工程间的匹配度，能

有效促进军队和地方企业之间的高效精准合作，有利

于降低油料装备全寿命管理中的效费比，生成具有激

励作用的军民融合新体系，如图 8 所示。 
 

 
 

图 8  区块链企业资质认证 
 

2.2  对象维度 

在当前的油料装备全寿命管理系统中，对人员、

经费、油料装备、技术保障这些管理对象整体效能的

发挥具有一定的局限性。因为缺少清晰明了的监管机

制，有时造成了资源的浪费。区块链的信息透明机制

能够促进整个油料装备管理对象间的信息融合，充

分调动各方面的积极性。将人员信息、装备信息和

战备信息等统一上链，在战区、集团军、装备使用

和保障部门之间建立联盟链，实现人、物、装等状

态信息动态更新、快速感知，从而实现油料装备训、

管、存、数据采集和全寿命量化管理，为油料装备

全寿命管理系统高效的运行提供辅助服务，建链模

型如图 9 所示。 
 

 
 

图 9  区块链油料装备全寿命管理对象维度分析 
 

2.3  属性维度 

军事属性方面，习主席指出：筹划和指导战争，

必须高度关注科学技术对战争的影响[14]。对于我军战

斗力的提升，高新技术的运用和发展，习主席作出了

一系列重要的指示和实际部署。区块链的技术特性和

运行机制使其在保障信息安全性上具有天然优势。区

块链上所有节点网络通过共识机制运作，超级分布式

数据大账本，可以避免单一节点账本遭受黑客攻击影

响到整个区块链系统的运行[15]。利用区块链可以实现

油料装备全寿命管理系统中数据的集体维护，保护军

事信息安全，增强整个信息物理系统的健壮性。 
经济属性方面，在区块链上交易被确认的过程就

是清算、结算和审计的过程[16]。因为区块链技术下，

数据不可篡改，能够提供较强的安全性。同时大大提

高清算系统速度，节省大量人力。借助区块链对搞好

油料装备费用的分析预估算、审价和审计监督工作效

益巨大。 
信息属性方面，油料装备全寿命管理工程是集成

时间、信息及价值的管理网络，而区块链可靠的数据

系统和认证机制能够为打通各单位之间信息融合的

壁垒，避免信息孤岛，为实现全信息融合和共享提供

有力的支撑。 

3  基于区块链的油料装备全寿命管

理模型 

长期以来，部队油料装备全寿命管理一直以部队

相关规章制度和条令条例为依据，严格遵守固定的规

范和程序，在一定程度上保证了管理的科学化和制度

化。随着时代的发展，传统的管理方式在灵活性和接
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续性方面存在某种缺陷性的程度越来越凸显，严重影

响了油料装备整体效能的发挥。基于上述区块链技术

的特点，结合在油料装备全寿命管理各阶段中的具体

应用，文中提出了如图 10 所演示的一种基于区块链

群的实现方式，以及依附于其上的分布式油料装备数

据库、全寿命质量管理功能、全寿命经费管理功能、

资源规划与优化和绩效评估等功能。各链既独立工作

又相互交互。 
在数据层，系统节点成网状连接，相互交互。分

布式油料装备数据存储区块链封装了油料装备全寿

命管理系统底层数据存储与读取信息，及相应的数据

加密信息，为分布式数据分析与处理提供数据数据储

存基础。其他链将会运用数据区块链来进行数据传

输。在网络层，在军队内部建立起 P2P 网络，选择建

立不同的节点进行动态组网，根据任务需要可构建出

不同类型的链条，来分析处理油料装备质量、费用等

数据，并进行评估。在核心层，通过区块链密码学技

术确保传输的安全，通过共识机制来确保一致性，实

现联合管理，不被欺诈。在应用层，通过智能合约实

现油料装备全寿命周内各阶段业务的可编程操作，可

实现油料装备档案管理，装备问责追踪溯源，军民融

合企业资质认证等相关应用。 
 

 
 

图 10  分布式油料装备全寿命管理区块链群 
 

4  结语 

装备管理理念及管理组织形式的选择同装备之

间存在必然、本质的联系，只有不断改进和匹配才能

产生裂变效应。基于区块链的油料装备全寿命管理是

一种新的管理理念，同时也是一种有效的管理手段与

工具。现代战争，打的是后勤保障。将区块链引入到

油料装备全寿命管理中，在油料装备系统中构建以联

盟链为核心，以各部门需求为导向的完备联盟链，组

成区块链群，将更加有利于掌握油料装备信息、资源

消耗与流动规律，进而促进军事需求精确匹配，积极

适应信息化战争油料保障需要。 
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